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Guia do Pacote de Gerenciamento do Microsoft Forefront TMG

 O Microsoft Forefront Threat Management Gateway (TMG) é um pacote avançado com monitoração de estado e firewall de inspeção em camada de aplicativos, rede privada virtual (VPN) e solução de cache da Web, que ajuda a publicar conteúdo com segurança para acesso remoto, conectar e proteger filiais e defender contra ameaças externas e internas com base na Web. O Forefront TMG permite que você maximize facilmente os investimentos em tecnologia da informação existente, melhorando o desempenho e a segurança da rede. 

Versão do documento

Este guia foi escrito com base na versão 7.0.7695.100 do Pacote de Gerenciamento do Forefront TMG.

Histórico da revisão
	Data da versão
	Alterações

	Dezembro de 2009
	Versão original deste guia


O guia do Pacote de Gerenciamento do Forefront TMG fornece as seguintes informações:


Introdução ao Pacote de Gerenciamento do Forefront TMG

Requisitos

Introdução

Configuração opcional

Entendendo as operações do pacote de gerenciamento

Apêndice: Relatórios

Apêndice: Scripts
Introdução ao Pacote de Gerenciamento do Forefront TMG

O Pacote de Gerenciamento do Forefront Threat Management Gateway (TMG) monitora os alertas e eventos do Forefront TMG, componentes do Forefront TMG e conectividade do Forefront TMG.

O Pacote de Gerenciamento do Forefront TMG inclui monitores, regras e exibições para monitar e solucionar problemas nos servidores do Forefront TMG. Este pacote de gerenciamento também inclui modelos de integridade, com base na Linguagem de Modelagem de Serviço (SML), para analisar o desempenho, a disponibilidade, a configuração e as entradas de segurança, bem como o status do Forefront TMG, para determinar o status geral do sistema.

Obtendo a documentação e o pacote de gerenciamento mais recentes

Você pode localizar o Pacote de Gerenciamento do Forefront TMG no Catálogo do System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=82105).

Novidades

Os seguintes recursos estão incluídos nesta versão do Pacote de Gerenciamento do Forefront TMG:


Redução da integridade da matriz


Descoberta e monitoramento para novos recursos do Forefront TMG como:


Filtragem de URLs


Proteção de SMTP


EMP – Inspeção de malware corporativo


SIP – Protocolo SIP


Redundância de ISP


NIS - Sistema de Inspeção de Rede


Descoberta completa de topologia


Mais de 70 novos eventos


Mais de 10 novos contadores de desempenho

Configurações com suporte

Duas edições do Forefront TMG estão disponíveis: Standard e Enterprise.

O Pacote de Gerenciamento do Forefront TMG oferece suporte a qualquer combinação dos servidores do Forefront TMG autônomos ou matrizes dos servidores do Forefront TMG. Este pacote de gerenciamento reconhece automaticamente uma implantação de matriz dos servidores Forefront TMG e agrupa todos os membros de matriz sob essa matriz. Para se certificar do monitoramento correto dos membros de matrizes, instale o agente de monitoramento SCOM em cada servidor TMG.
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Observação 

Se o agente de monitoramento já estiver instalado, você não precisará reinstalá-lo.

A tabela a seguir detalha as configurações com suporte para o Pacote de Gerenciamento do Forefront TMG.

	Configuração
	Suporte

	Windows Server 2008
	Sim, somente 64 bits

	Configuração da matriz
	Sim

	Configuração da empresa
	Sim

	Monitoramento sem agente
	Não


Requisitos

Para que o Pacote de Gerenciamento do Forefront TMG Management funcione corretamente, há uma série de requisitos adicionais:


Cada computador do Forefront TMG deve ser gerenciado pelo System Center Operations Manager 2007.


O Operations Manager deve ser configurado para permitir instalações manuais do agente (as aprovações podem ser manuais ou automáticas). As instalações de envio por push exigem a chamada de procedimento remoto (RPC) e o protocolo SMB, bloqueados por padrão nos computadores do Forefront TMG.


Os agentes Operations Manager devem ser instalados manualmente nos computadores do Forefront TMG (e aprovados no Console do Operations se não configurado para aprovação automática).


Para habilitar o monitoramento dos computadores do Forefront TMG, um dos seguintes requisitos devem ser atendidos:


Os computadores do Forefront TMG devem estar no mesmo domínio que o Operations Manager Server ou em um domínio com confiança Kerberos para o domínio do Servidor de Gerenciamento.


Se o requisito anterior não for atendido, os certificados digitais deverão ser instalados nos computadores do Forefront TMG e Operations Manager Servers e configurados usando a ferramenta MomCertImport.exe.


Uma regra de acesso deve ser configurada no Forefront TMG para permitir que o computador do Forefront TMG se comunique com os Servidores de Gerenciamento. Isso será da rede Host Local para a rede, o computador ou o conjunto de computadores que representa os Servidores de Gerenciamento na porta TCP 5723. A regra de acesso é por matriz para o Forefront TMG Enterprise Edition e por servidor para o Forefront TMG Standard Edition.


O componente Gerenciamento do Forefront TMG (um Console de Gerenciamento Microsoft) deve ser instalado no computador local do operador do Operations Manager, ou a tarefa para iniciar o console falhará.


Se o console de Gerenciamento do Forefront TMG for instalado no computador do operador, ele deverá ser adicionado a uma das seguintes funções do Forefront TMG:


O Administrador do Forefront TMG (Matriz ou Administrador Corporativo na Enterprise Edition)—permite o acesso completo à configuração e ao monitoramento do Forefront TMG.


O Auditor do Forefront TMG (Matriz ou Auditor Corporativo na Enterprise Edition)—permite acesso completo ao monitoramento do Forefront TMG, capaz de exibir a configuração do Forefront TMG e de configurar o log e alerta.


O Auditor de Monitoramento do Forefront TMG (Matriz ou Auditor de Monitoramento Corporativo na Enterprise Edition)—permite o acesso completo somente ao monitoramento do Forefront TMG.


Se o console de Gerenciamento do Forefront TMG for instalado no computador do operador, ele deverá ser adicionado a um dos seguintes conjuntos de computadores do Forefront TMG: Computadores de Gerenciamento Remoto ou Computadores Corporativos de Gerenciamento Remoto. Isso permite que o console no computador se conecte à interface RPC do Forefront TMG.


AdamSites.exe (http://go.microsoft.com/fwlink/?LinkId=168771) devem ser instalados na pasta %ProgramFiles%\Microsoft Forefront TMG do computador do Forefront TMG que está hospedando a função do servidor de armazenamento da configuração (CSS) (consulte o Objetos descobertos pelo pacote de gerenciamento para obter mais informações) para as respectivas tarefas funcionarem.


Dnstools.exe (http://go.microsoft.com/fwlink/?LinkId=168772) devem ser instalados na pasta %ProgramFiles%\Microsoft Forefront TMG do computador do Forefront TMG que está hospedando a função do Firewall (consulte o Objetos descobertos pelo pacote de gerenciamento para obter mais informações) para as respectivas tarefas funcionarem.

Introdução

Os tópicos a seguir descrevem as ações que você deveria executar antes de importar o pacote de gerenciamento, quaisquer etapas que devam ser executadas depois de importar o pacote de gerenciamento e as informações sobre as personalizações:


Antes de importar o pacote de gerenciamento

Como importar o Pacote de Gerenciamento do Forefront TMG

Criar um novo pacote de gerenciamento para personalizações
Antes de importar o pacote de gerenciamento

Antes de importar o Pacote de Gerenciamento do Forefront TMG, observe as seguintes limitações: 


Você deve remover as versões anteriores do Pacote de Gerenciamento do Forefront TMG antes de poder importar a versão mais recente.


Para os ambientes do Forefront TMG que possuem verificadores de conectividade do DNS e DHCP habilitados, se um verificador de conectividade falhar, o alerta identificará o verificador de conectividade incorreto como falha. Este é um problema conhecido e será solucionado em uma versão futura deste pacote de gerenciamento.

Antes de importar o Pacote de Gerenciamento do Forefront TMG, você deve:


Configurar o Operations Manager Server para permitir a implantação manual do agente nos computadores do Forefront TMG.


Criar uma nova regra de acesso para o Operations Manager.


Instalar o agente Operations Manager nos Computadores do Forefront TMG.


Habilitar a exibição da topologia do TMG.

Configurar o Operations Manager Server para permitir a implantação manual do agente nos computadores do Forefront TMG
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Para fazer as configurações do servidor de gerenciamento para implantação de agente manual no servidor Operations Manager 2007

	1.
No console Operações, clique em Administração.

2.
No painel Administração, clique em Configurações.

3.
No painel Configurações, expanda Tipo: Servidor, clique com o botão direito do mouse Segurança e clique em Propriedades.

4.
Na caixa de diálogo Configurações do Servidor de Gerenciamento Global - Segurança, na guia Geral, clique em Revisar novas instalações manuais do agente na exibição de gerenciamento pendente e clique em OK.

5.
Depois de concluir o processo de instalação do agente manual e configurar as regras de firewall apropriadas no computador do Forefront TMG (descritas posteriormente), você deverá aprovar o agente para instalação na exibição Ações Pendentes no painel Administração.


Criar uma nova regra de acesso para o Operations Manager

O procedimento a seguir descreve como criar uma nova regra de acesso para monitoramento remoto dos computadores do Forefront TMG usando o agente Operations Manager. No Forefront TMG Enterprise Edition, este procedimento deve ser executado para cada matriz na qual você deseja implantar o agente Operations Manager. No Forefront TMG Standard Edition, este procedimento deve ser executado em cada computador do Forefront TMG no qual você deseja implantar o agente Operations Manager.
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Para criar uma nova regra de acesso para o agente Operations Manager no Forefront TMG

	1.
Clique em Iniciar, aponte para Programas, aponte para Microsoft Forefront TMG e clique em Gerenciamento do Forefront TMG.

2.
Expanda o nó Diretiva de Firewall no computador necessário no painel de navegação.

3.
Crie um novo conjunto de computadores: 

a.
Clique na guia Caixa de ferramentas e selecione a pasta Objetos de Rede.

b.
Clique no botão Novo e selecione Conjunto de Computadores na lista.

c.
Insira um nome para o conjunto de computadores (por exemplo, conjunto SCOM).

d.
Adicione os servidores do Operation Manager ao conjunto de computadores e clique em OK quando estiver concluído.

4.
Clique na guia Tarefas e selecione Criar Regra de Acesso.

5.
Nomeie a regra de acesso (por exemplo, Agente do Operations Manager) e clique em Avançar.

6.
Na página Ação de Regra, selecione Permitir e clique em Avançar.

7.
Na página Esta regra aplica-se a:

a.
Escolha Protocolos Selecionados na lista e clique no botão Adicionar
b.
Na caixa de diálogo Adicionar Protocolos, expanda a pasta Infraestrutura.

c.
Selecione Agente do System Center Operation Manager e clique em Adicionar.

d.
Selecione Instalação do Agente do System Center Operation Manager, clique em Adicionar e clique em Fechar.

e.
Clique em Avançar
8.
Na página Origens de Regras de Acesso:

a.
Clique em Adicionar.

b.
Na caixa de diálogo Adicionar Entidades de Rede, expanda a pasta Redes, selecione Host Local, clique em Adicionar e clique em Fechar.

c.
Clique em Avançar.

9.
Na página Destinos de Regras de Acesso: 

a.
Clique em Adicionar.

b.
Na caixa de diálogo Adicionar Entidades de Rede, expanda a pasta Conjuntos de Computadores, selecione o conjunto de computadores (por exemplo, conjunto SCOM), clique em Adicionar e clique em Fechar.

c.
Clique em Avançar.

10.
Na página Conjuntos de Usuários, clique em Avançar.

11.
Na página Concluindo o Assistente para Nova Regra de Acesso, clique em Concluir.

12.
Clique em Aplicar para salvar as alterações e atualizar a configuração.


Instalar o agente Operations Manager nos Computadores do Forefront TMG

O agente Operations Manager é executado em cada computador que o Operations Manager monitora. O agente Operations Manager geralmente é instalado, iniciando o Assistente de Descoberta a partir do Console do Administrador do Operations Manager 2007 no Operations Manager Server. Como o serviço Microsoft Firewall bloqueia o tráfego entre o Operations Manager Server e os computadores do Forefront TMG necessários para instalar um agente Operations Manager, recomendamos que você instale o agente Operations Manager manualmente em cada computador do Forefront TMG que você quiser configurar como um computador do agente Operations Manager, conforme descrito nos procedimentos a seguir.
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Para instalar o agente Operations Manager manualmente em um computador do Forefront TMG

	1.
No computador no qual você deseja instalar o agente, execute o arquivo SetupOM.exe a partir da mídia de instalação do Operations Manager 2007.

2.
Clique em Agente para instalar um agente.

3.
No Assistente de Configuração do Agente, selecione a opção Especificar Informações do Grupo de Gerenciamento.

4.
Na página Configuração do Grupo de Gerenciamento, especifique: 


Na caixa Nome do Grupo de Gerenciamento, digite o nome do grupo de gerenciamento ao qual o agente se conectará.


Na caixa Nome do Servidor de Gerenciamento, digite  o nome de domínio totalmente qualificado (FQDN) do servidor Operations Manager 2007.

5.
Selecione o Sistema Local ou especifique uma conta de usuário de domínio para a conta de ação de agente.

6.
Conclua o Assistente de Configuração do Agente.
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Para provar o agente no servidor Operations Manager

	1.
No Console do Operations Manager, clique no botão Administração.

2.
Clique em Administração, expanda Administração, expanda Gerenciamento de Dispositivos e clique em Gerenciamento Pendente.

3.
No painel Gerenciamento Pendente, selecione computadores em Tipo: Instalação Manual do Agente.

4.
Clique com o botão direito do mouse em computadores e clique em Aprovar.

5.
Na caixa de diálogo Instalação, clique em Aprovar para exibir os computadores no nó Gerenciado por Agentes, mostrando que eles estão prontos para serem gerenciados.
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Observação 

Os agentes rejeitados permanecem em Gerenciamento Pendente até que o agente seja desinstalado para o Grupo de Gerenciamento.


Habilitar a exibição da topologia do TMG

Para habilitar a exibição da topologia do TMG, você deverá configurar todos os servidores Forefront TMG para descobrir objetos em outros servidores Forefront TMG, da seguinte forma:

1.
Abra o Console do System Center Operations Manager, clique na guia Administração e selecione Gerenciados por Agente.

2.
Para cada computador em uma implantação de matriz monitorada por este pacote de gerenciamento:

a.
Clique com o botão direito do mouse no nome do computador e selecione Propriedades.

b.
Na caixa de diálogo Propriedades do Agente, clique na guia Segurança.

c.
Na guia Segurança, selecione Permitir que este agente aja como um proxy e descobrir objetos gerenciados em outros computadores e clique em OK.
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Importante 

Você deve reiniciar o Serviço de Integridade OpsMgr antes que as novas configurações do proxy do agente entrem em vigor.

Se o número de agentes no ambiente tornar impraticável a habilitação manual de cada servidor Forefront TMG, use o script PowerShell a seguir:

param ($serverName,$groupDisplayName) 
 add-pssnapin "Microsoft.EnterpriseManagement.OperationsManager.Client"; 
 set-location "OperationsManagerMonitoring::";
 new-managementGroupConnection -ConnectionString:$serverName; 
 set-location $serverName; 
 $group = get-monitoringobject | where {$_.DisplayName -eq $groupDisplayName} 
 $relatedMonitoringObjects = $group.GetRelatedMonitoringObjects() 
 foreach($monitoringObject in $relatedMonitoringObjects) 
 { 
     $agent = get-agent | where {$_.PrincipalName -eq $monitoringObject.DisplayName} 
     if($agent -ne $null) 
     { 
        "Enabling proxying for " + $agent.PrincipalName 
        $agent.ProxyingEnabled = $true 
        $agent.ApplyChanges() 
     } 
 } 


Para executar o script, copie e cole o script acima no Bloco de Notas, salve o arquivo no servidor de gerenciamento como C:\EnableProxying.ps1 e execute-o usando a seguinte sintaxe: 
powershell C:\EnableProxying.ps1 -ServerName:localhost -groupDisplayName:'Microsoft Forefront TMG Computers' 
O comando acima habilitará o proxy do agente no servidor de gerenciamento local para todos os agentes que sejam membros do grupo de computadores com nome de exibição 'Computadores do Microsoft Forefront TMG'. Para executar este script em um grupo de computadores diferentes, altere o nome de exibição do grupo de computadores no parâmetro -groupDisplayName.

Arquivos neste pacote de gerenciamento

O Pacote de Gerenciamento do Forefront TMG inclui os seguintes arquivos:


Microsoft.Forefront.TMG.mp


OM2007_MP_TMG.doc


EULA.rtf
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Observações 

Um arquivo adicional é incluído em um Pacote de Gerenciamento do Forefront TMG localizado chamado: 
Microsoft.Forefront.TMG.[LNG].mp (sendo que [LNG] é substituído por 3 letras, indicando o idioma do pacote). 

Ambos os arquivos .mp devem ser importados no Operations Manager 2007 para habilitar o suporte ao idioma.

Como importar o Pacote de Gerenciamento do Forefront TMG

Para obter instruções sobre como importar um pacote de gerenciamento, consulte Como importar um pacote de gerenciamento no Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=142351).

Depois de importar o Pacote de Gerenciamento do Forefront TMG, crie um novo pacote no qual você armazena substituições e outras personalizações.

Criar um novo pacote de gerenciamento para personalizações

A maioria dos pacotes de gerenciamento de fornecedores é selada para que você não possa alterar nenhuma das configurações originais no arquivo do pacote de gerenciamento. No entanto, você pode criar personalizações, como substituições ou novos objetos de monitoramento, e salve-as em um pacote de gerenciamento diferente. Por padrão, o Operations Manager 2007 salva todas as personalizações no Pacote de Gerenciamento Padrão. Como uma prática recomendada, você deve criar um pacote de gerenciamento separado para cada pacote de gerenciamento selado que você deseja personalizar.

Criar um novo pacote de gerenciamento para armazenar substituições tem as seguintes vantagens: 


Ele simplifica o processo de exportar personalizações que foram criadas em seus ambientes de teste e pré-produção em seu ambiente de produção. Por exemplo, ao contrário de exportar o Pacote de Gerenciamento Padrão que contém personalizações de vários pacotes de gerenciamento, você pode exportar apenas o pacote de gerenciamento que contém personalizações de um único pacote de gerenciamento.


Você pode excluir o pacote de gerenciamento original sem a necessidade de excluir primeiro no Pacote de Gerenciamento Padrão. Um pacote de gerenciamento que contém personalizações depende do pacote de gerenciamento original. Esta dependência exige que você exclua o pacote de gerenciamento com personalizações antes de poder excluir o pacote de gerenciamento padrão. Se todas as personalizações forem salvas no Pacote de Gerenciamento Padrão, você deverá excluir o Pacote de Gerenciamento Padrão antes de poder excluir um pacote de gerenciamento original.


É mais fácil acompanhar e atualizar as personalizações em pacotes de gerenciamento individuais.

Para obter mais informações sobre pacotes de gerenciamento selados e não selados, consulte Formatos do Pacote de Gerenciamento (http://go.microsoft.com/fwlink/?LinkId=108355). Para obter mais informações sobre as personalizações do pacote de gerenciamento e Pacote de Gerenciamento Padrão, consulte Sobre os Pacotes de Gerenciamento no Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Configuração opcional

Depois de importar o Pacote de Gerenciamento do Forefront TMG, ele começa a descobrir e monitorar computadores sem nenhuma configuração adicional. No entanto, você pode configurar o Pacote de Gerenciamento do Forefront TMG para seu ambiente e preferências. Por exemplo, você pode habilitar regras que estão desabilitadas por padrão; ou se o desempenho estiver medindo regras, que estão habilitadas por padrão, diminua o desempenho em seus servidores com links WAN lentos, então será possível desativá-los.

[image: image10.png]


Para habilitar uma regra

	1.
No Console do Operations, no menu Navegação, clique em Criação.

2.
No painel de navegação, expanda Objetos do Pacote de Gerenciamento e clique em Regras.
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Observação 

Para mostrar as regras somente para o Pacote de Gerenciamento do Forefront TMG, na barra de ferramentas, clique em Escopo e, em Destino, marque as caixas de seleção para os componentes do servidor apropriados.

3.
Em Regras, clique com o botão direito do mouse na regra que deseja ativar, aponte para Substitui, aponte para Substituir a Regra e clique em Para todos os objetos do tipo:  <tipo de objeto>.

4.
Em Substituir parâmetros controlados, na coluna Substituir, selecione a opção Habilitados.

5.
Na coluna Substituir Configuração, no menu suspenso, clique em Verdadeiro e clique em OK.
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Para desabilitar uma regra

	1.
No Console do Operations, no menu Navegação, clique em Criação.

2.
No painel de navegação, expanda Objetos do Pacote de Gerenciamento e clique em Regras.
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Observação 

Para mostrar as regras somente para o Pacote de Gerenciamento do Forefront TMG, na barra de ferramentas, clique em Escopo e, em Destino, marque as caixas de seleção para os componentes do servidor apropriados.

3.
Em Regras, clique com o botão direito do mouse na regra que deseja desativar, aponte para Substitui, aponte para Desabilitar a Regra e clique em Para todos os objetos do tipo: <tipo de objeto>.


Ajustando as regras de limite de desempenho

A seguir, um exemplo de uma regra de limite de desempenho que tem um limite padrão que pode exigir ajuste adicional para adequar seu ambiente. Você deve avaliar esta regra para determinar se o limite padrão é adequado para seu ambiente. Se o limite padrão não for adequado para seu ambiente, você deverá estabelecer uma linha de base do contador de desempenho relevante e ajustar o limite, sobrescrevendo-o.

	Nome da Regra
	Limite Padrão

	Forefront TMG Server: Firewall - Monitor de Segmentos de Trabalho Disponíveis
	3 (não há integridade no monitor se o valor do contador de desempenho for zero para 3 amostras consecutivas)


Considerações sobre segurança

Todas as tarefas do pacote de gerenciamento exigem que a Conta de Ação tenham direitos de usuário Admin no computador do agente do Forefront TMG. Nenhuma tarefa pode ser executada usando uma conta de baixo privilégio.

Entendendo as operações do pacote de gerenciamento

Os seguintes tópicos descrevem as operações do Pacote de Gerenciamento do Forefront TMG, incluindo:


Objetos descobertos pelo pacote de gerenciamento

Classes

Como a integridade é acumulada

Cenários de monitoramento principal
Objetos descobertos pelo pacote de gerenciamento

O Pacote de Gerenciamento do Forefront TMG descobre automaticamente os tipos de objetos descritos na tabela a seguir.

	Nome
	Descrição
	Descoberta

	Função de servidor de armazenamento de configuração do Microsoft Forefront TMG
	Esta classe representa uma instalação de um servidor de armazenamento de configuração do Forefront TMG em um servidor que está executando o sistema operacional Windows Server.
	Um objeto deste tipo é descoberto em cada servidor que está executando o Windows Server no qual os dados de configuração do Forefront TMG são armazenados.

	Função de Firewall do Microsoft Forefront TMG
	Esta classe representa uma instalação de um servidor de Firewall do Forefront TMG em um servidor que está executando o Windows Server.
	Um objeto deste tipo é descoberto em cada servidor Windows que está executando o Windows Server, no qual o serviço de firewall básico do Forefront TMG está em execução.

	Componente de firewall habilitado para cache do Microsoft Forefront TMG
	Esta classe representa o recurso de armazenamento do Forefront TMG quando ele está habilitado em uma instalação de um Firewall do Forefront TMG.
	As instâncias da classe Habilitado para Cache do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall habilitado para VPN do Microsoft Forefront TMG
	Esta classe representa o recurso de armazenamento da rede privada virtual (VPN) do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe Habilitado para VPN do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall habilitado para NLB do Microsoft Forefront TMG
	Esta classe representa o recurso de balanceamento de carga de rede (NLB) do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	Um objeto deste tipo é descoberto em cada servidor que está executando o Windows Server com uma instalação básica do Firewall do Forefront TMG, no qual o recurso NLB está habilitado.

	Componente de firewall habilitado para Proxy da Web
	Esta classe representa o recurso Proxy da Web do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	Um objeto deste tipo é descoberto em cada servidor que está executando o Windows Server com uma instalação básica do Firewall do Forefront TMG, no qual o recurso Proxy da Web está habilitado.

	Componente de firewall habilitado para publicação do Microsoft Forefront TMG
	Esta classe representa o recurso Publicação do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	Um objeto deste tipo é descoberto em cada servidor que está executando o Windows Server com uma instalação básica do Firewall do Forefront TMG, no qual as regras de publicação são aplicadas a este servidor.

	Log do Microsoft Forefront TMG: Arquivo de texto
	Esta classe representa o log em um arquivo de texto em um computador do Forefront TMG.
	Um objeto deste tipo é descoberto em um servidor que está executando o Windows Server com uma instalação do Forefront TMG, no qual o recurso de registro em Arquivo de Texto está em uso.

	Log do Microsoft Forefront TMG: Banco de dados do SQL Server Express
	Esta classe representa o log em um Banco de Dados do SQL Server Express (MSDE local) em um computador do Forefront TMG.
	Um objeto deste tipo é descoberto em um servidor que está executando o Windows Server com uma instalação do Forefront TMG, no qual o recurso de registro no Banco de Dados do SQL Server Express está em uso.

	Log do Microsoft Forefront TMG: Banco de Dados SQL
	Esta classe representa o log para um Banco de Dados SQL em um computador do Forefront TMG.
	Um objeto deste tipo é descoberto em um servidor que está executando o Windows Server com uma instalação do Forefront TMG, no qual o recurso de registro no Banco de Dados SQL está em uso.

	Empresa do Microsoft Forefront TMG
	Esta classe representa um objeto do tipo Empresa conforme definido na arquitetura do Forefront TMG.
	As instâncias da classe Empresa do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Matriz do Microsoft Forefront TMG
	Esta classe representa um objeto do tipo Matriz conforme definido na arquitetura do Forefront TMG. Um objeto deste tipo é um contêiner lógico para servidores.
	As instâncias da classe Matriz do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de inspeção de malware do Microsoft Forefront TMG
	Esta classe representa o recurso Inspeção do Malware do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe Inspeção de Malware do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de proteção SMTP do Microsoft Forefront TMG
	Esta classe representa o recurso Proteção de SMTP do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe Proteção de SMTP do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de SIP do Microsoft Forefront TMG
	Esta classe representa o recurso SIP do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe SIP do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de filtragem de URL do Microsoft Forefront TMG
	Esta classe representa o recurso Filtragem de URL do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe Filtragem de URL do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de NIS do Microsoft Forefront TMG
	Esta classe representa o recurso Sistema de Inspeção de Rede (NIS) do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe NIS do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Componente de firewall de redudância de ISP do Microsoft Forefront TMG
	Esta classe representa o recurso Redundância de ISP do Forefront TMG quando ele está habilitado em uma instalação de um servidor de Firewall do Forefront TMG.
	As instâncias da classe Redundância de ISP do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.

	Servidor de Gerenciamento do Microsoft Forefront TMG Enterprise
	Esta classe representa um objeto do tipo EMS conforme definido na arquitetura do Forefront TMG.
	As instâncias da classe EMS do TMG são descobertas pelo objeto FPC COM nos computadores do Forefront TMG.


Classes

Os diagramas a seguir mostram as classes definidas neste pacote de gerenciamento. As caixas sombreadas indicam as classes que são definidas em outros pacotes de gerenciamento; o pacote de gerenciamento que define uma classe é mostrado em parênteses.
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Como a integridade é acumulada

Os diagramas a seguir mostram como os estados de integridade dos componentes se acumulam neste pacote de gerenciamento, para os modos Matriz corporativa e matriz autônoma.

[image: image19.jpg]Enterprise Mode

MicrosaftForefront TMG Erterprise

[Mrson Fortont TG Aray

WicrosoftForeironl TG Enlarrce
Managoment ServerRole

MicosaftForefron. TMG. CSS. ServerRle

lmm»« Forefont THG Firewal SeverRole

‘ Microsof Forefot TMG ArayComponents ‘

I

Microsof Forefront TMG,ArayCompanent

Microsof Forafront THG FirewaliCompanent





[image: image20.jpg]Standalone-Array Mode

Micosoft Forefonl TMG Avray
)

WicrosaR Foreiron NG Fiewall | | WicrosefLForefiont TNG Aray
ServerRole ‘Components

MicosaftForefron, TVG.CSS. ServerRole

; S—

[iroso P amotomporat

Microsoft Forefont THG ArrayComponient





Cenários de monitoramento principal

A tabela a seguir lista os principais cenários de monitoramento incluídos no Pacote de Gerenciamento do Forefront TMG:

	Cenário
	Descrição

	Monitoramento do componente do Forefront TMG
	Os seguintes tipos de monitoramento serão executados nos componentes do Forefront TMG:


Monitoramento baseado em eventos


Monitoramento COM baseado em scripts


Monitoramento de limite de desempenho


Monitoramento de serviço


Coleta de desempenho

	Monitoramento de conectividade do Forefront TMG
	Este cenário permite o monitoramento da conectividade do computador do Forefront TMG para os serviços que ele está publicando, a Internet e para serviços de infraestrutura (como autenticação e resolução de nomes).


Apêndice: Relatórios

Os seguintes relatórios estão incluídos no pacote de gerenciamento do Forefront TMG. 
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Observação 

Você deve esperar até 30 minutos para que os relatórios de um novo pacote de gerenciamento sejam exibidos no console de Relatórios.

	Nome do Relatório
	Tipo
	Descrição

	Configuração da empresa do TMG
	Configuração
	Este relatório mostra as empresas do TMG e suas propriedades.

	Configuração da matriz do TMG
	Configuração
	Este relatório mostra as matrizes do TMG e suas propriedades.

	Configuração de CSS do TMG
	Configuração
	Este relatório mostra os servidores de armazenamento de configuração do TMG e suas propriedades.

	Configuração de Firewall do TMG
	Configuração
	Este relatório mostra os servidores de Firewall do TMG e suas propriedades.

	Servidores de Firewall do TMG - Desempenho do TMG
	Desempenho
	Este relatório mostra os dados de desempenho relacionados ao TMG para servidores de Firewall do TMG.

	Servidores de firewall do TMG - desempenho central
	Desempenho
	Este relatório mostra os dados de desempenho relacionados ao servidor para servidores de Firewall do TMG.

	Alertas mais comuns
	Este relatório mostra os alertas mais comuns para pacotes de gerenciamento do TMG.

	Eventos mais comuns
	Este relatório mostra os eventos mais comuns para pacotes de gerenciamento do TMG.


Apêndice: Scripts

Os seguintes scripts estão incluídos no pacote de gerenciamento do Forefront TMG.

	Script
	Descrição

	ReportingConfigurationStateMonitor.vbs
	Emite o estado do monitor para o monitor "Relatório – Estado de Configuração".

	ReportingAvailabilityStateMonitor.vbs
	Emite o estado do monitor para o monitor "Relatório – Estado de Disponibilidade".

	FirewallServerRoleTargetedDisc.vbs
	Um script de descoberta para identificar o Firewall e as propriedades da matriz; é executado em um servidor de firewall.

	FirewallHosts<ComponentName>RelDisc.vbs
	Um script de descoberta para identificar os relacionamentos dos componentes especificados em uma firewall.

	EMSTargetedTopologyDisc.vbs
	Um script de descoberta para identificar as propriedades corporativas, é executado em um servidor EMS.

	<ComponentName>ComponentDiscovery.vbs
	Um script de descoberta para identificar o componente especificado em uma firewall.

	ArrayTargetedCSSDisc.vbs
	Um script de descoberta para identificar a configuração CSS em uma matriz autônoma.

	Microsoft.Forefront.TMG.GeneralTasks.vbs
	Todas as tarefas disponíveis no MP são executadas a partir deste script.

	ForefrontTMGLogDriveFreeSpaceMonitor.vbs
	Emite o estado do monitor para o monitor "Registro – Espaço Livre na Unidade de Log".

	ForefrontTMGAdMembershipMonitor.vbs
	Emite o estado do monitor para o monitor "Firewall – Associação Ad".

	ForefrontTMGConnVerMonitor.vbs
	Emite o estado do monitor para o monitor "Firewall – Verificadores de Conectividade".

	ForefrontTMGConfigurationStateMonitor.vbs
	Emite o estado do monitor para o monitor "Firewall – Configuração".

	ForefrontTMGConnectivityStateMonitor.vbs
	Emite o estado do monitor para o monitor "Firewall – Conectividade".
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